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AGENCIA BRASILEIRA DE DESENVOLVIMENTO INDUSTRIAL - ABDI
Brasilia — DF

RELATORIO CIRCUNSTANCIADO DE AUDITORIA EXTERNA
REFERENTE AO ANO DE 2023

(Com vistas em Maio/23)

1 INTRODUCAO

Com vistas a execucdo dos trabalhos de auditoria no ambiente de Tecnologia da
Informacao da ABDI, procedemos as analises da seguranca fisica e l6gica da informacao
(rede, sistemas, controles e gestéo), com base na competéncia atual.

Os trabalhos foram realizados seguindo padrfes usuais de auditoria aplicaveis no Brasil,
em conformidade com as normas de governanca de Tl, de acordo com as metodologias
internacionais Isaca, Cobit 5, em consonancia com as Normas NBR ISO/IEC 12.119
(Tecnologia de Informacado - Pacotes de Software - Testes e Requisitos de Qualidade) e
NBR ISO/IEC 14.598 e NBR ISO 27.001 e 27.002. Objetivamos atender ao disposto na
Resolucdo CFC n° 1.029/05, que aprova a NBC T 11.12 - Processamento Eletrénico de
Dados, que trata da revisdo dos Controles Internos e NBC P 1 (Normas Profissionais dos
Auditores Independentes).

Foram executados exames documentais e evidéncias, utilizando critérios fundamentados
em uma base seletiva, na extensdo e profundidade julgadas necessérias nas
circunstancias, coletando informacdes e evidéncias.

Para cada apontamento do presente relatorio esta estabelecido o nivel do risco da néo
conformidade, onde é utilizada a matriz Importancia do Processo versus Confiabilidade no
Controle Interno.
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MATRIZ IMPORTANCIA DO PROCESSO x CONFIABILIDADE NO CONTROLE INTERNO:

MATRIZ DE RISCO DE PROCESS0O
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Confiabilidade no Controle Interno
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2 ESCOPO

O objetivo do trabalho foi realizar avaliacdo do ambiente, conformidade e controles dos
processos:

GOVERNANCA DE TI

= ESTRUTURA ORGANIZACIONAL;

= RECURSOS HUMANOS CAPACITADOS NA GESTAO DE TI;

= CONTINGENCIA DE TI;

= CONFORMIDADES DA EXECUCAO DOS PROCESSOS DE NEGOCIOS DA TI;

» GESTAO DE RISCOS DE TI;

= PLANO DIRETOR DE Tl - PDTI.

CONTRATOS

= PROCESSO DE CONTRATACOES DE TI;

= CONFORMIDADE DA EXECUCAO DOS CONTRATOS VIGENTES.

v' Avaliacdo do ambiente organizacional relacionado aos processos mencionados
acima, vinculados ao Macroprocesso Gestao de Tl, sob o foco de gerenciamento de
riscos e controles;

v' Avaliacdo da efetividade e a eficiéncia da estrutura de Tl nas atividades de
disponibilidades interna a manter o direcionamento da eficicia a continuidade dos
negocios.

3 PROCEDIMENTOS DE AUDITORIA

O trabalho foi realizado através de andlises e procedimentos de avaliacdo de documental
e evidéncias referente a Governanca de Tl e Processos de Gestdo de Contratos e
Contratacoes.

Nas analises foram aplicados testes de observancia para a obtencdo da razoavel
seguranca de que os procedimentos de controle interno estabelecidos pela gestdo estéo
em efetivo funcionamento e cumprimento.
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3.1 PONTOS DE AVALIACAO

As atividades de avaliagcdo foram realizadas seguindo os critérios conforme apontado no
edital, onde descrevemos as partes de observancia a seguir:

Governanca de TI

Estrutura organizacional de Tl (organograma, estrutura, politicas e procedimentos,
boas praticas, arquitetura de Tl e dimensionamento);

Recursos humanos capacitados na gestao de TI;

Contingéncia de TI, observando a existéncia do plano de contingéncia, vinculado ao
PCN (Plano de Continuidade de Negadcios) e ainda os mecanismos e ferramentas de
salvaguarda de informacgdes, tais como backup, ambiente de redundéancia e etc.;
Conformidade da execucdo dos processos de negécio de TI, tendo por base os
processos ja documentados;

Gestéo de riscos de TI;

Plano Diretor de Tecnologia da Informacao (PDTI) em linha com o Plano estratégico
da Agéncia, observando se as aquisicOes de Tl e o parque tecnoldgico estdo em
linha com as metas e diretrizes.

Contratos de TI

Processo de contratacdes de TI;

Planejamento da contratacdo planejamento da TI alinhado ao Planejamento
Institucional,

Parcelamento de servigos;

Andlise da viabilidade da contratacao;

Plano de sustentacéo;

Termos contratuais;

Andlise de riscos;

Projeto basico ou termo de referéncia;

Modalidades e tipos de licitacéo;

Afericdo de exequibilidade de propostas;

Contratacéo direta;

Registro de precos;

Manutenc¢éo do equilibrio econémico-financeiro do contrato;

Transicao contratual;

Controle de Inventario de software e aderéncia das aplicagbes ao negécio da
Agéncia;

Usabilidade e compatibilidade com o parque tecnolégico;

Conformidade da execucdo dos contratos vigentes tendo por base os objetos
contratados (pagamentos, qualidade do servigo e produto, controle efetivo sobre a
execucao).
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4 PRINCIPAIS RESULTADOS APONTADOS
Com base nas avaliacbes procedidas de acordo com o0s objetivos do escopo do trabalho,
destacamos a seguir 0s principais resultados obtidos para a melhoria continua dos
controles internos:
4.1 GOVERNANCA DE TI
4.1.1 ESTRUTURA ORGANIZACIONAL
O processo de analise na estrutura organizacional foi avaliar e diagnosticar a eficiéncia
dos fluxos de trabalho da area de Tl UTEC, onde foi analisado o organograma,
estrutura da equipe, politicas e procedimentos, boas praticas, arquitetura e
dimensionamento.
4.1.1.1 ACUMULO DE FUNCOES PROFISSINAIS Tl
SITUACAO IDENTIFICADA

Atualmente a equipe de Tl € composta por dez (10 profissionais), sendo trés (3)
funcionéarios da ABDI e sete (7) prestadores de servigos terceirizados.

No cenario atual identificamos que existem profissionais com acumulo de fungdes,
ou melhor, desempenhando diversas atividades em segmentos diferenciados.

Conforme demonstrado na ilustracdo abaixo, destacamos com setas direcionais
coloridas o profissional e os segmentos de trabalho que esta em atuacéo.

| Torres uTEC  Claudio Nadai
Gerente de TIC

B Suporte Técnico N2 (Stefanini)
Kaio
Wescley

B Infraestrutura e Seguranca de TIC
Tiago Urrea
Alisson

B Produtos Digitais
Rosana Lucia
Alexandre Venancio
Leandro
Tiago Urrea
Wellington

M ERP (RH, Corporativo e Viagens)
Samuel

André Machado

Alexandre Venancio

Il ECM e entreg ihi i Bl e Dados
Christine Alexandre Venancio
Alisson Tiago Urrea

Governanca de Tl
Claudio Nadai
André Machado

B LGPD e Acompa ento dos projetos

Claudio Nadai
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EVIDENCIAS APRESENTADAS
Documento:

organograma_ABDI_maio2023.pdf;

Apresentacdo UTEC_maio23.pdf;

Termo de ciéncia e acordo - Regulamento de ética e conduta2305162101.pdf;
Plano de Comunicacao_UTEC.pdf;

Politica de acordo de confidencialidade.pdf (incluindo empresa terceiras);
Regulamento de ética e conduta ABDI.pdf

RISCO

CLASSIFICACAO
RISCO

Quando o profissional atua em diversas frentes de trabalho isso pode acarretar a
baixa produtividade e qualidade sobre as atividades desempenhadas, gerando
grande margem de incidéncias a erros, causando retrabalho ou até mesmo prejuizos
financeiros para a organizacao.

Outro ponto a se destacar, no caso do desligamento do profissional pela empresa ou
por decisdo prépria por insatisfacdo, podera gerar processos trabalhistas, onde
podera alegar o acumulo de funces ndo remuneradas.

RECOMENDACOES

Sugerimos que seja realizada avaliagdo sobre os tipos de atividades e profissionais
disponiveis e verificar a possibilidade de aumento do efetivo de Tl para suprir as
demandas das atividades sem a necessidade do profissional acumular tarefas.

COMENTARIO ABDI

Com o novo processo seletivo da ABDI em andamento, serdo contratados 2 novos
profissionais, viabilizando, assim, uma melhor distribuicdo de responsabilidades e
tarefas, e reduzir a dependéncia dos prestadores de servi¢os, otimizando, assim, a
produtividade e a qualidade do trabalho realizado pela equipe de TI.

4.1.1.2 QUADRO DE PROFISSINAIS TI UTEC - ABDI (INSUFICIENTE)
SITUACAO IDENTIFICADA
O time equipe de TI dos funcionarios da ABDI é composto por apenas trés

profissionais, sendo um (1) gestor e dois (2) analistas, onde todos atuam e lideram
em diversas frentes de trabalho com o apoio de outros profissionais terceirizados.
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A ABDI tem grandes demandas de atividades solicitadas pelas areas clientes e pelo
manter da propria &rea sobre as disponibilidades de tecnologia para a continuidade
dos negdcios da organizacéao.

Na ilustracdo abaixo € representada a estrutura atual das subareas da Tl UTEC,
onde todas séo pertinentes e efetivas as necessidades da &rea.

=~ Divisdes informais

I Estrutura UTEC

Governanga de Contratos e
TI Administrativo
[ I 1
Infraestrutura .
Seguranca de Produtos
Tl Digitais
Suporte N1, N2 Sistemas Do
eN3 informacionais

Na ilustracdo abaixo é representado o dimensionamento da distribuicdo do efetivo
por atuacdo e fungbes, onde considera funcionarios ABDI e colaboradores
terceirizados.

I Dimensionamento UTEC

“

Analista de Produtividade e Gerente Efetivo

Inovagdo

Analista de Produtividade e Lider da torre de Sistemas e Produtos Efetivo 1

Inovagdo Digitais

Analista de Produtividade e Lider da torre de Infraestrutura de Ti Efetivo 1

Inovagdo

Prestadores de Servigos Gerente de Projetos de Tl Terceirizado 2

Prestadores de Servicos Analista de ERP Terceirizado 1

Prestadores de Servigos Analista de Projetos de Sistemas Terceirizado 1

Prestadores de Servicos Analista de Desenvolvimento de Terceirizado 1
Sistemas

Prestadores de Servigos Administrativo Terceirizado 2

Conhecimento que Gera Valor
= |

www . Audilink .com.br


http://www.audilink.com.br/

A\l AudilLink

Auditores £ Consultores

EVIDENCIAS APRESENTADAS
Documento:

e organograma_ABDI_maio2023.pdf;
e Apresentacdo_UTEC_maio23.pdf;

RISCO

CLASSIFICACAO
RISCO

A equipe € pequena (enxuta) para atuar e gerir em todas as subareas da UTEC e
isso pode apresentar risco de baixa qualidade das atividades e até mesmo prejudicar
0s controles e monitoramento dos processos relacionados as atividades da
tecnologia da informacao.

A organizacdo deve ter uma equipe propria e suficiente para gerir, atuar e controlar
as principais atividades da éarea.

RECOMENDACOES

Ter uma equipe de Tl prépria ajuda a minimizar 0s custos com a terceirizagédo, além
de evitar problemas de desalinhamento com o restante da empresa e garantir
agilidade nos processos administrativos e operacionais.

Desta forma, sugerimos que seja feita uma avaliagéo e verificar a possibilidade do
aumento do quadro de profissionais (funcionarios) da ABDI.

Em regra geral, o quadro ideal de funcionarios préprios da ABDI para a area da
UTEC, seria no minimo de 6 (seis) profissionais considerando neste nimero o
Gestor, isso, pelo fato da organizacdo possuir atualmente 121 usuarios ativos, sendo
funcionéarios, terceiro e prestadores de servicos, onde geram demandas de
atividades e controles.

COMENTARIO ABDI

Conforme j& exposto, com o processo seletivo da ABDI em andamento, seréo
contratados 2 novos profissionais, viabilizando, assim, uma melhor distribuicdo de
responsabilidades e tarefas, e reduzir a dependéncia dos prestadores de servigos,
otimizando, assim, a produtividade e a qualidade do trabalho realizado pela equipe
de TI.

Ademais, a UTEC estard comprometida em acompanhar, estudar e recomendar a
alta gestdo a possibilidade de aumentar o quadro de profissionais de TI, sempre
guando houver disponibilidade, para atender as necessidades da agéncia de forma
eficiente.
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4.1.1.3 EQUIPE SISTEMA ERP NAO POSSUI PROFISSIONAL RESPOSAVEL ABDI

SITUACAO IDENTIFICADA

Conforme andlise documental, visuais e também entrevistas, identificamos que na
equipe de suporte e sustentadora do sistema ERP BENNER, ndo possui funcionarios

ABDI, somente colaboradores terceiros.

Nesta equipe existe um colaborador terceiro que tem grande conhecimento sobre as
rotinas e funcionalidades do ERP BENNER, onde atua na parte de suporte ao
sistema para atender os usuarios das areas internas ABDI.

Foi relatado nas entrevistas que este colaborador além de prestar suporte ao ERP,
acaba realizando atividades que deveria ser feita pelos usuarios das areas de
negocios e isso centraliza e detém conhecimentos em uma Unica pessoa.

J Torresutec  Claudio Nadai
Gerente de TIC
B Suporte Técnico N2 (Stefanini)
Kaio
Wescley

B Produtos Digitais
Rosana Lucia
Alexandre Venancio
Leandro
Tiago Urrea
Wellington

B ECM e entregas administrativas
Christine
Alisson

B LGPD e Acompanhamento dos projetos

André Machado
Claudio Nadai

EVIDENCIAS APRESENTADAS
Documento:

e organograma_ABDI_maio2023.pdf;
e Apresentacdo UTEC_maio23.pdf;

RISCO

CLASSIFICACAO
RISCO

Conhecimento que Gera Valor

B Infraestrutura e Seguranca de TIC
Tiago Urrea
Alisson

[l ERP (RH, Corporativo e Viagens)
Samuel
André Machado
Alexandre Venancio

B Bl e Dados
Alexandre Venancio
Tiago Urrea

B Governanca de Tl
Claudio Nadai
André Machado
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Pelo fato do profissional ser um terceiro, pode ocorrer do mesmo se desligar da
empresa contratada e ndo mais prestar servicos para a ABDI, trazendo varios
transtornos para as areas de negocios e alto impacto para a organizacéo.

Pelo fato da auséncia do profissional terceiro, pode acarretar em prejuizos
financeiros para a organizacdo em situacfes de continuidade aos negocios e aos
pagamentos obrigatorios, incluindo tributos.

RECOMENDACOES

Sugerimos que a organizacdo apoie a area de TlI UTEC a possibilidade de aumentar
0 quadro de funcionarios ABDI para dispor de um profissional que atue junto com o
profissional terceiros na situacdo do gerenciamento do ERP, evitando possiveis
causas e prejuizos futuros.

COMENTARIO ABDI

Inicialmente, é importante registrar que ha o contrato n® 009/2020 vigente com a
empresa fabricante do sistema ERP BENNER cujo objeto trata do suporte técnico,
versionamentos e consultorias especializadas/treinamentos sob demanda, que é
acionado pela UTEC quando se necessita de conhecimentos mais especializados do
produto para resolucdo de determinadas demandas de acordo com o0s niveis de
servigos acordados.

Além disso, a UTEC possui 02 (dois) colaboradores terceirizados que atuam com o
sistema ERP BENNER, os quais sdo os pontos focais dentro da ABDI com
participacdes diretas com os usuarios, sendo 01 (um) com atribuicbes de suporte e
consultoria interna do ERP BENNER e 01 (um) responsavel pela gestdo do projeto
de modernizagdo para a nova versdo web, novas demandas e articulagdo com as
areas envolvidas pelos processos administrativos, além do envolvimento com a
fabricante mediante o contrato n° 009/2020.

Além do mais, tal qual j& exposto anteriormente, com 0 processo seletivo em
andamento, serd possivel a alocacdo de um dos novos profissionais para
acompanhamento das atividades do ERP BENNER, colaborando e reduzindo a
dependéncia referente as demandas provenientes das éareas da agéncia, e
mitigando, assim, eventuais riscos futuros.

4.1.2 RECURSOS HUMANOS CAPACITADOS NA GESTAO DE TI
SITUACAO IDENTIFICADA
A equipe de TI UTEC é composta por trés (3) profissionais qualificados nas atividades
que exercem dentro da organizagdao ABDI e se dividem da seguinte forma, um (1)

gerente e dois (2) lideres de equipes, mas todos assumem as posicoes descritas e
também atuam nas atividades de execucao (manter) da area.

11
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O fato € que esses atuam em diversas atividades para a continuidade dos negdcios da
organizacdo, nao havendo tempo disponivel para atuar na posi¢cao principal onde
poderiam acrescentar e se dedicar com mais tranquilidade a evolu¢do aos negocios da
ABDI, contribuindo com melhores préticas aos seus clientes internos.

Em se tratando de suas capacitagbes e conhecimentos sobre as rotinas de tecnologia
da informacéo, podemos afirmar que os integrantes possuem grandes conhecimentos
e aprimoram para as efetividades das atividades da éarea.

EVIDENCIAS APRESENTADAS
Documento:

e organograma_ABDI_maio2023.pdf;
e Apresentacdo UTEC_ maio23.pdf;

Entrevistas individuais:

e [Foram realizadas entrevistas de forma presencial e individual com os trés (3)
integrantes da equipe TI UTEC.

RISCO

CLASSIFICACAO
RISCO

Apontamos como risco, apenas o fato dos integrantes da equipe de Tl UTEC néo
poderem se dedicar exclusivamente para suas funcdes e isso pode gerar perda de
qualidade ou até mesmo nao conseguirem cumprir as metas estabelecidas ao periodo
de exercicio, conforme planejamento da organizacéo.

Outro ponto a ser ressaltado é que com a consequéncia do acumulo de funcbes e
sobrecarga de atividades, esta situacado pode apresentar desmotivacao profissional e
nao terem os devidos reconhecimentos profissionais pela atuacdo com mais qualidade
a suas fungodes principais.

RECOMENDACOES

Sugerimos que a area de recursos humanos atue com a alta direcao para verificar a
possiblidade de aumento de quadro profissionais para a area de Tl UTEC, trazendo
mais conforto aos integrantes e priorizar que esses realizem suas fungdes que foram
destinadas a oferecer a organizagéo.

Importante salientar € que, com tamanho da equipe pode existir dificuldades em
executar o ciclo do PDCA (Planejar, Executar, Checar e Agir) sobre as atividades da
area de TI.

12
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COMENTARIOS ABDI

Conforme ja exposto, com o processo seletivo da ABDI em andamento, serdo
contratados 2 novos profissionais, viabilizando, assim, uma melhor distribuicdo de
responsabilidades e tarefas.

4.1.3 CONTINGENCIA DE Tl - FORNECIMENTO DE ENERGIA ELETRICA
SITUACAO IDENTIFICADA

Conforme pudemos identificar de forma documental nos planos: Contingéncia e
Continuidade dos Negoécios que a sede (prédio) ABDI ndo possui gerador de energia
elétrica, utilizando-se apenas energia da rede elétrica (concessionaria) externa.

No caso de uma parada de fornecimento de energia elétrica, os sistemas, redes e
servidores continuam em funcionamento no maximo por 60 minutos, pois utilizardo
energia das baterias (moédulos) dos Nobreaks, apds este tempo se ndo houver
restabelecimento do fornecimento, a area de TI UTEC devera desligar os servidores e
equipamentos para ndo sofrerem danos e as areas de negdcio irdo parar suas
atividades.

EVIDENCIAS
e Plano de continuidade dos negocios;

¢ Plano de contingéncia.

RISCO

CLASSIFICACAO
RISCO

A organizacdo precisa de um fornecimento constante de energia elétrica para poder
realizar suas atividades. A interrupcdo desse fornecimento pode acarretar na
paralisacédo das atividades, gerando grandes prejuizos para a organizacao.

e Interrupcdo aos comprometimentos com a continuidade dos negocios da
organizagéo.

e Interrupcéo de todo meio de comunicacgao.
RECOMENDACOES

Sugerimos que seja realizado um plano de acdo para a verificacdo e se possivel
instalacao de gerador de energia elétrica.

13
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Os geradores de energia sao capazes de fornecer eletricidade por longos periodos de
tempo e de maneira constante. Garantindo que a organizagcao nao precise interromper
suas atividades.

COMENTARIOS ABDI

A importancia de um grupo gerador de energia esta relacionada a garantia da
continuidade das operacdes em situacdes de falha de energia, mas a necessidade de
sua instalacéo varia de acordo com a criticidade das atividades da organizacao.

Nesse sentido, € importante registrar que as interrupcées momentaneas de energia
elétrica, em Brasilia, acontecem em periodo chuvosos, causadas pela presenca de
fortes ventos e a ocorréncia de descargas elétricas, entre os meses de outubro a abril,
com maior intensidade nos meses de novembro a marco. E nos ultimos 24 meses,
houve ocorréncia baixa de falta de energia na sede da ABDI dessa natureza, em
longos periodos, superior ao tempo de fornecimento de energia do nobreak, que
ocasionassem paralisacéo das atividades da agéncia com grandes impactos.

Quanto as manutencdes elétricas pela companhia responsavel pela distribuicdo de
energia - Neoenergia Brasilia - ou manuten¢cdes nos quadros elétricos do prédio da
ABDI, todas essas sustentacfes sdo planejadas e programadas antecipadamente em
conjunto entre UTEC e setor de infraestrutura predial da agéncia. Essas paralisacbes
sdo agendadas em horarios ndo comerciais a fim de ndo impactar as atividades da
agéncia com atuacdo dos técnicos da UTEC para o desligamento e religamento
seguro dos equipamentos e servicos de TIC.

Ressalta-se que a ABDI possui um grupo de 160 (cento e sessenta) baterias e 04
(quatro) modulos do equipamento de fonte de energia ininterrupta (Nobreak) que sao
dispositivos de protecdo, que auxiliam em caso de quedas ou variacdes de energia,
protegendo equipamentos eletrbnicos, e funcionando como fonte de alimentagcao
reserva, evitando que os aparelhos sejam danificados ou que queimem. Atualmente,
esse equipamento possui uma autonomia de 60 — 90 minutos de fornecimento de
energia limpa ao parque tecnoldgico da agéncia, exceto climatizacdo do ambiente.
Caso haja uma interrupcao que ultrapasse esse tempo, o ambiente de Tl devera ser
desligado.

Vale ressaltar também que a ABDI se encontra em fase de aquisicdo de novo sistema
e dispositivos de acessos as portas das dependéncias da agéncia prevendo baterias
com tempo suficiente para manté-las em funcionamento em casos de interrupcéo de
energia elétrica.

Ademais, o projeto de migracédo dos servicos de Tl da ABDI para a nuvem reduzira a
dependéncia dos usuarios ao datacenter e a adoc¢do do trabalho hibrido com usuarios
utilizando suas proprias infraestruturas fisicas séo estratégias eficazes para mitigar os
riscos de paralisacdo das atividades da agéncia devido a falta de energia elétrica. Isso
reduz a dependéncia do datacenter interno, tornando-a menos vulneravel a
interrupcoes de energia.

Essas abordagens combinadas reduzem a dependéncia exclusiva da energia elétrica
local, tornando a Agéncia mais resiliente a quedas de energia.

14

Conhecimento que Gera Valor
_e_——————————————

www . Audilink .com.br


http://www.audilink.com.br/

A\l AudilLink

Auditores £ Consultores

Considera-se também que a ABDI fora criada h4 18 anos e, até o momento, esteve em
trés enderecos em Brasilia e ndo se utilizou de grupo gerador, ndo havendo grandes
impactos de interrupcao de energia que desabonassem as suas atividades fins.

Pelo exposto, entendemos que o risco do apontamento é baixo, 0 que ndo impede, por
outro lado, nos comprometermos com um estudo de médio a longo prazo envolvendo
a UTEC e o setor de infraestrutura predial da agéncia, entre 12 e 24 meses, a respeito
das interrupcdes de energia elétrica com registros das paralisacbes e respectivos
impactos, a fim de levantar as reais perdas e subsidiar a decisdo de aquisicdo ou
locacdo do grupo gerador.

4.1.4 PLANO DIRETOR DE TI - PDTI
SITUACAO IDENTIFICADA

A érea de Tl UTEC ndo possui um Plano de Diretor de Tecnologia da Informacéo,
onde fazem, onde utilizam para informar suas metas e orgcamentos no plano geral
ABDI.

O Plano Diretor de Tecnologia da Informacéo (PDTI) € um documento que detalha os
processos de Tl que uma organizagdo usa para gerenciar suas operacdes. Ou seja,
ele serve como um guia para a tomada de decisdes relacionadas aos processos
integrados e permite que se priorize e se implementem tarefas de acordo com as
estratégias previamente formuladas.

EVIDENCIAS

e Nao houve apresentacao de evidéncias.

RISCO
CLASSIFICACAO
RISCO

Falta de documento que centralize todas as informacdes que definam o seguinte:
e Ac0es planejadas para alcancar os objetivos de negdécios da organizacao;

e Apontamento dos pontos fortes, fracos, as oportunidades e as ameacas que o
negocio apresenta com o objetivo de identificar fatores internos e externos que
podem afetar a capacidade da Tl de contribuir para o sucesso da organizacgéo;

e Orcamento da Tl UTEC definindo as prioridades de investimentos em
tecnologia que irdo contribuir com o sucesso da organizagao e alocar recursos
e responsabilidades especificas do projeto para atender a esses objetivos.
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RECOMENDACOES

Sugerimos que a area de Tl UTEC desenvolva o documento PDTI como uma lista de
prioridades, orcamentos, metas, projetos futuros e concluidos.

O PDTI é normalmente feito com projecao de 2 ou 3 anos, dependendo dos planos de
crescimento das areas da organizacdo, onde ird auxiliar a listar e otimizar as
necessidades.

COMENTARIOS ABDI

Ciente da importancia do PDTI, a UTEC pretende contratar até julho/2023, um
profissional especializado, cujo perfil estd previsto no contrato n° 086/2022
(contratacdo de perfis técnicos de TI), que fortalecera a governanca de Tl na ABDI,
garantindo a elaboracdo do PDTI, em conformidade com os modelos e padrdes
adotados, de forma eficaz e alinhada as diretrizes institucionais, bem como
adequacdo, melhoria e manutencdo dos processos de Tl, e o atendimento das
demandas relacionadas a governanca corporativa e auditorias interna e/ou externa.

A UTEC reforga seu compromisso com a exceléncia na gestao e governanca de TI,

visando o0 aprimoramento continuo dos processos e 0 uso estratégico da tecnologia
da informacéao a fim de contribuir para o alcance dos resultados esperados.

5 DOCUMENTOS APRESENTADOS
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PROCEDIMENTOS

DOCUMENTOS

Agquisicdes de Tl

Aquisicoes_2023 UTEC.pdf

Arquitetura e Dimensionamento da equipe, Estrutura da &rea, Recursos Humanos Capacitados na Gestédo de Tl

Apresentacdo_UTEC_maio23.pdf

Boas Préticas Adotadas por Tl

Termo de ciéncia e acordo - Regulamento de ética e conduta2305162101.pdf

Contratos de Tl

Relacéo de Processos de Contratacd02305171035.pdf

Inventdrio de software e aderéncia das aplicacdes ao negécio da Agéncia

Count All Inventoried Products and Versions(desktops)20230524.pdf

Manual de Procedure Inception

Diretrizes de Desenwolvimento.pdf

Mapa de riscos

Identificacéo e Matriz de Riscos - UTEC - Vers&o 5.xlsx

Mecanismos e Ferramentas - Backup e Redundancia

Controle de Backups.pdf

Diagrama de espelhamento ou replica de ambiente.pdf

Metas e Diretrizes

Metas e Diretrizes 2023 SA Interact - Projeto Convergécia Digital.xIsx

Metas e Diretrizes 2023 SA Interact - Projeto Escalabilidade e Seguranca.xlsx

Organograma

organograma_ABDI_maio2023.pdf

Parque Tecnolégico

AMBIENTE COMPUTACIONAL DA ABDI.pdf

Plano de Aquisi¢des de Tl

Plano de Aquisicoes_2023 UTEC.pdf

INSTRUCAO NORMATIVA — INA 07.pdf

Plano de contigéncia de Tl

Plano-de-Contingéncia-da-TI-UTEC. pdf

Plano de continuidade dos negécios

Plano de continuidade dos negécios.pdf

Politica de comunicac&o

Plano de Comunicacao_UTEC.pdf

Politica de Controles Internos, Politica de gerenciamento de riscos

Manual de Gerenciamento de Riscos Corporativos ABDI-24Ago22.pdf

Res 008-2022 - Politica de Gestéo de Riscos da ABDI - 24Ago22 (1).pdf

Politica de gerenciamento de crises

Politica de gerenciamento de crises e problemas UTEC.pdf

Politica de gestédo de senicos

Catélogo Senigos ITSM UTEC.pdf

Gestéo de senicos de TI ABDL.pdf

Politica de acordo de confidencialidade

Politica de acordo de confidencialidade.pdf

Politica de ambientes de controle

Regulamento de ética e conduta ABDI.pdf

Politica de backup

01_01_ABDI_REL_PROCESSOS-AJUSTES-COMMVAULT.pdf

ABDI - Book Mensal Backup Junho.pptx

ABDI - Politicas Backup (2).pdf

Politica de boas praticas, Politica de controle de acesso, Politica de Malware e Virus

Politica de Seguran¢a da Informagéo - PSI.pdf

Politica de Privaciade e Cookies

INA 14 - Privacidade e Protec&o de Dados Pessoais_vi.pdf

Politica Pricacy by Design

Privacy and Security by Design.Anexo.V2.DOC.pdf

Procedimentos de trabalhos de Tl

Apresentado varios procedimentos de trabalhos

Contratacdes de Tl (Edital)

Aquisicoes_2023_UTEC.pdf

Artefatos Contratacéo INEX pdf

Artefatos Contratacéo Pregéo.pdf

Contratacé&o Direta ABDI.pdf

Contratacdes de TI_UTEC_2023_Conhecimento.pdf

Fluxo de contratac&o.pdf

Fluxo Solicitacéo de Aquisic&o.pdf

Regulamento de Licitacdes e Contratos ABDI.pdf

Processo de avaliacdo e acompanhamentos dos seni¢os contratados por Tl

Processo de avaliacdo e acompanhamentos dos senigos contratados por TI.pdf

Processo de configuracdo e gestéo de banco de dados

Processo de configuracdo e gestdo de banco de dados.pdf

Processo de contratagdes de senigos e terceiros de Tl

Contratag&o de Bens e Senicos - CONTRATACAO2305162129.pdf

Processo de pagamento de fornecedores de TI

Processo de pagamento de fornecedores de TI.pdf

Processos Documentados

Contratacdes de Tl (Edital)

Processo de avaliagdo e acompanhamentos dos seni¢os contratados por Tl

Processo de configuracéo e gestédo de banco de dados

Processo de contratacdes de senicos e terceiros de Tl

Processo de pagamento de fornecedores de Tl

Conformidade da execuc&o dos processos de negdcio de Tl

Processo de Atendimento as Requisicdes de Titulares de Dados Pessoais

Processo de empréstimo e dewlugéo de ativos

Processo de Gest&o de Incidentes e Violacdo de Dados Pessoais

Processo de Mudancas nos Sistemas

Processo de notificacdo aos fornecedores contratados

Processo de Suporte Técnico (gestéo de incidentes)

Processo de governanca de acessos e identidade de usuarios

Processos eletrdnicos de contratacéo via Sistema ECM

6 CONSIDERACOES FINAIS

O presente trabalho teve por objetivo a avaliacdo das atividades compreendidas nos
processos correspondentes a area de Tecnologia da Informac¢do com foco em Governanca
de Tl e Processos de Gestdo de Contratos e Contratacoes.

Como resultado da avaliacdo procedida conclui-se que, em linhas gerais, conforme esta
manifestado nos comentarios contidos nos itens do presente relatdrio, sob o aspecto
formal as atividades do Processo de Tecnologia da Informacdo, dentre as provaveis
causas que contribuem para aprimorar processos mencionadas.

Em resumo geral os processos referentes a tecnologia da informagdo estdo bem
estruturados e definidos, mas cabe a melhoria constante aos itens mencionados e
aprimoramento 0s controles sobre a estrutura da area atribuindo ao crescimento com

qualidade.
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Por final, gostariamos de salientar que o grau da qualidade das documentacfes
apresentadas foi de grande eficiéncia, pelo fato que foi descrito com muita qualidade,
objetividade e conhecimento.

27 de junho de 2023.
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